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KEPServerEX 5 – OPC UA Client Driver 操作說明 

1. 首先在 UA Server 設定，對右下角工具列中的 KEPServerEX 圖示 點擊右鍵，選取 OPC UA 

Configuration。 
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2. 接著，就可以看到 OPC UA Configuration 的操作介面，第一個視窗為 Server Endpoints，可以

在此新增新的 Server Endpoints，如果想樣新增 Server Endpoints，請點擊左下角的”Add…”。 

 

 

3. 設定 Server Endpoints 的參數，底下為選項說明： 
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Network Adapter：此參數指定將被連接綁定的網路卡。它可以被配置為有效網路卡的 IP 位

址，本手冊的 UA Client Driver 範例是選擇目前使用的網路卡跟 IP，但使用的網路卡跟 IP，

實際會依本身的電腦環境而定，不會跟範例一樣，如是：opc.tcp://192.168.0.200:49320 

初始的選項為 Default，選擇 Default 就會顯示電腦名稱，如：opc.tcp://Server200:49320。 

 

Port Number：此參數指定 Port 的號碼。此視窗中定義所有 EndpointsURL 的形式為

opc.tcp://<hostname>:<port>。 

 

Security Policies：指定所需的安全性策略。如果 Basic 128 RSA 15 和 Basic 256 都不勾選，安

全性策略的預設為“None”。 

 

註：“None”和“Basic 128 RSA 15”的安全性策略都必須支持標準的 UA Server 配置文件中

所定義的 OPC UA 規範，Basic 256 提供最高級別的安全性。 
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4. 接著介紹 Trusted Clients，為了讓 UA Server 能夠接受 UA Client 的連接，就必須要透過 Client

端的 self-signed 憑證，可以點擊 Import 來匯入憑證，Export 匯出憑證，Remove 移除憑證，

甚至可以選擇 Reject 來拒絕憑證。 
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5. 再來，介紹 Discovery Servers，為了使存取 Endpoints 的訊息提供給 Client 端，OPC UA Server

可以註冊一個 UA Discovery Server，此視窗可以讓你做匯入(Import)以及移除(Remove)的動，

另外，還可以調整註冊的時間間隔。 

 

 

6. Trusted Servers 視窗中只會顯示有安裝 UA Client Driver 的電腦。另外，此視窗用於建立那些

能讓 UA Client Driver 連接被信任的 UA Server。 
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7. 最後，介紹 Instance Certificates 視窗，在此視窗中可以看到經由 self-signed 的 X.509 Instance 

Certificates 憑證的 UA Server 和 UA Client Driver，透過此視窗，可以存取，預覽，再發行

(Reissue)，匯出，匯入 UA Server 和 UA Client Driver 的憑證。 

 

 

8. 設定完 UA Server 的 Server Endpoints 後，接下來就可以設定 UA Client。 
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接下來開始設定 UA Client，以下範例是透過 KEPServerEX UA Client Driver 連接 UA Server 

1. 然後到安裝好 KEPServerEX UA Client Driver 的 UA Client 本機，開啟 KEPServerEX 5 

Configuration 或是從桌面右下方的 System Tray 圖示中 KEPServerEX 5 小圖示按滑鼠右鍵，

點選 Configuration。 
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2. 先新增「New Project」，本範例使用預設的設定，保留原本 Kepware Demo Project 設定檔，

點選 New Channel 後，會開啟 New Channel 設定。

 

 

3. 點選 New Channel 後，輸入 Channel name，「Channel1」可自行定義名稱，然後按「下

一步」。 

 

2.點選 New Channel 
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4. 選擇 Device driver 為 OPC UA Client。 

 

 

5. 設定寫入最佳化(Write Optimizations)，利用預設的設定即可。 
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6. 設定 UA Server，底下為選項說明：選擇 Endpoint URL，Security Policy(安全性策略)以及

Maessage Mode(訊息模式)。 

 

7. 在 Endpoint URL：指定 Server Endpoints，點擊 圖示來瀏覽並選擇 Server Endpoints，可

以有二種連線 Endpoint 方式，要看 UA Server 的 Server Endpoints 的建立時，是用網路卡 IP

或是 Default 電腦名稱， 如還是找不到 Endpoint 請要檢查防毒軟體、防火牆有沒有開放預設

的 UA Port：49320。 
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8. 第 1 種方式連線方式，透過勾選 Use Discovery URL 方式在 Discovery URL：輸入要連接電

腦 IP 或是電腦名稱，格式如下面範例：opc.tcp://192.168.0.200:49320，範例 192.168.0.200 的

IP 注意要依自己連線的電腦為主修改，之後在 UA Servers 選擇要連線 Endpoints。 
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9. 第 2 種連線方式，是透過 Browser 在 UA Servers 下方找到你要連接遠端 Remote Machine 的

UA Server 的電腦名稱選到最底層 None(若欲連接的 Server Endpoint 未設定安全性防護)。 
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10. 依範例我們選了第 1 種連線方式，選擇好 Endpoint 連線方式後，自動會載入 Endpoint URL、

Security Policy、Message Mode。 

 

Security Policy：指定安全性防護，可以選擇 Basic 128 RSA 15 或是 Basic 256，通常我們都

會選擇其中一種。 

Message Mode：指定加密的模式，有 None(無)，Sign(簽署)，還有 Sign and Encrypt(簽署及

加密)等選項，建議是使用 Sign and Encrypt(簽署及加密)。 

註：Server 端與 Client 端的設定必須相同。 
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11. 設定 UA session，底下為選項說明： 

 

Timeout on connect in_ (s)：此參數指定逾時的時間。 

Timeout inactive session in_ (min)：如果客戶在這個參數指定的時間範圍內都沒有任何活

動，就會終止連線。 

Channel is renewed every_ (min)：此參數指定 Channel 每隔多久刷新一次。 

Retry failed connect every_ (s)：在連線中斷後，此參數指定隔多久時間重新連結一次。 

 

12. 在 Authenticaton，如果沒有使用 KEPServerEX 的 User Manager 功能的話，不需要輸入

Username 跟 Password，如果有在 User Manager 新增帳號權限，就可依帳號權限連線。 
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13. 檢視設定的總結，如果沒問題請按，完成。 

 

14. 接著開始新增 Device 以及設定 Device，點擊 Click to add a device 或是點擊上方的 按鈕來

新增 Device。 
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15. 在 New Device，新增一個「Device name」，可自行定義。 

 

 

16. 設定掃描模式(Scan Mode)，底下為選項說明： 

Respect client specified scan rate：遵守客戶端指定的掃描速度。 

Request data no faster than… ：取得資料的速度不得超過您所設定的掃描頻率(Scan Rate) 。 

Request all data at…：依照您所設定的掃描頻率(Scan Rate)來取得所有資料。 

若無特殊考量，在此建議選擇 Respect client specified scan rate。 
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17. 設定 Subscription，建議先採用預設的設定即可。 

 

 

18. 設定 Connection，建議先採用預設的設定即可。 
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19. 設定 Communications Parameters，建議先採用預設的設定即可。 

 

 

20. 設定 Monitored Items，建議先採用預設的設定即可。 
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21. 設定 Deadband，建議先採用預設的設定即可。 

 

 

22. 設定 Import，藉由開啟一個瀏覽器從 OPC UA Server 匯入 Tags。請點擊”Select import items…”

來設定 Tags，如果 Select import items 反灰不能點選，就要先完成 Device 建立後，再把

KEPServerEX Runtime 的 Connect…起來後，再到 Device Properties 設定 Import，如果 Select 

import items 反灰的話，可以直接跳到下一個步驟。 
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若專案未 Connect，請點選 KEPServerEX Runtime 的 Connect…。 

 

 

 

到 Device Properties 設定 Import，點選 Select import items。 
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23. Select import items 可以點選後。 

 

 

24. 點選 Select import items，會出現錯誤 Failed，如下圖畫面，按確定。 

 

http://www.youngtec.com.tw/


http：//www.youngtec.com.tw      TEL:+886-7-3452268      FAX:+886-7-3455817 

第 22 頁 

25. 因為 UA 憑證還沒交換認證，所以開啟 UA Client 本機桌面右下方的 System Tray 圖示中

KEPServerEX 5 小圖示按滑鼠右鍵，點選 OPC UA Configuration，設定 UA 憑證交換，以下

範例是手動憑證交換，另也可以自動匯出、入交換憑證。 

 

 

26. 開啟 Instance Certificates，設定匯出 Client Driver Certificate，點選 Export Client Driver 

Certificate…。 
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27. 選擇儲存 der 憑證檔案的 UA Client Driver Certificate 路徑資料夾。 

 

 

28. 然後將憑證檔案(憑證的檔案名稱 ID 會依自己電腦產生的為主)複製到執行 UA Server 的電腦

以進行憑證匯入交換。 
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29. 接著我們要回到資料來源的 UA Server 主機設定。 

在 UA Server 主機的桌面右下方的 System Tray 圖示中的 KEPServerEX 5 小圖示上按滑鼠右

鍵，點選 OPC UA Configuration。 

 

 

30. 點選 Trusted Clients 後，點選左下角的 Import…。 
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31. 然後把 UA Client 的憑證檔案匯入。 

 

 

32. 這時，就可以看到 Trusted Clients 的 Client Name，就是存在 UA Client Driver 的憑證了。 
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33. 接下來在 Instance Certificates，匯出 Server Certificate，點選 Export Server Certificate…。 

 

 

34. 選擇儲存 der 憑證檔案的 UA Server Certificate 路徑資料夾。 
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35. 把 UA Server 憑證檔案(憑證的檔案名稱 ID，會依自己電腦產生的為主)複製到 UA Client 的

電腦以進行憑證匯入。 

 

 

36. 然後回到執行 KEPServerEX UAClient Driver 的 UA Client 本機，在桌面右下方的 System Tray

圖示中 KEPServerEX 5 小圖示上按滑鼠右鍵，點選 OPC UA Configuration。 
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37. 在 Trusted Servers 點選左下角的 Import…。 

 

 

38. 然後把 UA Server 的憑證檔案匯入。 
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39. 接著就可以看到 Trusted Servers 中的 Server Name，表示已存在 UA Server 憑證了。 
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40. 以上步驟完成遠端 UA Server 的 UA Client Driver 憑證匯入後，這時就能在本機 UA Cleint 

Driver 直接點選 Select import items…。 

  

 

41. 這樣就能展開 Browsing UA Server 上面的 Tags，點選要加入的 Tags 後，按 Add items 來加入，

然後按 OK。 

 

選項說明： 

Add items：新增一個或多個 items。 

Add branch：新增一個分枝的 items。 

Remove items：移除一個或多個 items。 
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42. 檢視設定的總結，如果沒問題請按完成。 

 

 

43. 這樣 Tags 就新增完成了。如果要還要加 Tags，就到 Device Properties 設定 Import，從 Select 

import items 再選擇要加入的 Tag 設定完後，一定要按套用。 
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44. 接著按下工具列最後面的 Quick Client 小圖示 ，來檢視目前 items 的數值。 

 

 

45. 在 Quick Client 裡，選取我們加入的 items，查看目前數值。Quality 正常是 Good，如果沒有

連接成功會顯示 Bad，如果要詳細了解 Quick Client 操作，可以參考 OPC Quick Client Help

的說明。 
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